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1. ขอให้หน่วยงานยกระดบัความมั่นคงปลอดภัยไซเบอร์และด าเนินการตามแนวปฏิบัติขั้นพืน้ฐานส าหรับ การป้องกนั          
เฝ้าระวงั  และรับมือภัยคุกคามทางไซเบอร์

1.1 ยกระดบัความมัน่คงปลอดภัยไซเบอร์และด าเนินการตามแนวปฏิบตัิขั้นพืน้ฐาน
1) ยกระดบัการป้อง เฝ้าระวงั และพร้อมรับมือภัยคุกคามทางไซเบอร์ จากสถานการณ์ภัยคุกคามทางไชเบอร์

1.1)  การโจมตีแบบ DDoS ต่อหน่วยงาน
1.2) การโจมตีทางไซเบอร์ต่อหน่วยงานของรัฐโดยใชบ้ญัชีผูใ้ชง้าน (Credential)
1.3) การโจมตีในรูปแบบเปล่ียนแปลงหนา้เวบ็ (Web Defacement) 
1.4)  Data Breach เหตุการณ์ท่ีขอ้มูลส าคญัของององคก์ร เช่น ขอ้มูลลูกคา้ขอ้มูลส่วนบุคคล หรือขอ้มูลทาง

ธุรกิจ ถูกเขา้ถึง ดดัแปลง หรือเปิดเผยโดยไม่ไดรั้บอนุญาต
2) จดัท าแนวปฏิบติัขั้นพื้นฐานส าหรับตอบสนอง ป้องกนั และรับมือส าหรับหน่วยงานระยะเร่งด่วน ตามท่ี       

สกมช. ก าหนด ภายในวนัท่ี ๓๐ มิถุนายน ๒๕๖๘ พร้อมทั้งรายงานผลการด าเนินการดงักล่าว ใหศู้นยเ์ทคโนโลยี
สารสนเทศและการส่ือสาร ส านกังานปลดักระทรวงสาธารณสุขตามแบบฟอร์มท่ี https://moph.cc/PcGncrKDc 
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1.2 เร่งรัดส่งเอกสารรับรองเพื่อรับการประเมินความมัน่คงปลอคภยัไซเบอร์ในโรงพยาบาลตามเกณฑ ์CTAM : 
Cybersecurity Technical Assessment Matrix ไตรมาสท่ี 3 ปีงบประมาณ พ.ศ. 2568

ขอใหโ้รงพยาบาลทุกแห่งด าเนินการประเมินความมัน่คงปลอดภยัไซเบอร์ ของโรงพยาบาล ตามเกณฑ์
CTAM : Cybersecurity Technical Assessment Matrix  ประจ าไตรมาสท่ี 3 ปีงบประมาณ พ.ศ. 2568  และส่งเอกสาร
ประกอบการประเมินใหก้ลุ่มงานสุขภาพดิจิทลั ส านกังานสาธารณสุขจงัหวดัศรีสะเกษ ภายในวนัท่ี 10 กรกฎาคม 2568  
เพื่อใหค้ณะกรรมการ CIO เขตสุขภาพท่ี 10 ประเมิน และส่งศูนยเ์ทคโนโลยสีารสนเทศและการส่ือสาร ส านกังาน
ปลดักระทรวงสาธารณสุข 

โรงพยาบาลท่ีส่งแลว้
รพ.ขนุหาญ    รพ.ภูสิงห์    รพ.บึงบูรพ ์  รพ.เมืองจนัทร์  รพ.น ้าเกล้ียง รพ.พยห์ุ

หว้ยทบัทนั(ส่งยงัไม่ครบ)    ยางชุมนอ้ย(ส่งไฟลเ์ก่า)
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1.3 การด าเนินงานด้านความมัน่คงปลอดภัยไซเบอร์ ของโรงพยาบาลส่งเสริมสุขภาพต าบล  
➢ ใหด้ าเนินการส ารองขอ้มูลการใหบ้ริการทุกวนัและท าส าเนาอยา่งนอ้ย ๓ ชุด เกบ็ไว ้ในอุปกรณ์ต่างชนิดกนั

อยา่งนอ้ย ๒ อุปกรณ์และ ๑ offline เป็นอยา่งนอ้ย
➢ ใหด้ าเนินการส่งขอ้มูล backup ในแต่ละวนัเขา้ระบบบส ารองขอ้มูล (NAS) ของส านกังานสาธารณสุข

จ ังหวดัศรีสะเกษ
➢ ใหด้ าเนินการเปล่ียนรหสัผา่นฐานขอ้มูล และระบบปฏิบติัการ (OS) ไม่นอ้ยกวา่ ๘ ตวัอกัษร      

และยากต่อการคาดเดา
➢ ใหท้ าการอปัเดต ระบบปฏิบติัการใหเ้ป็นปันจุบนัอยูเ่สมอ เพื่อเป็นการปิดช่องโหวท่ี่อาจเกิดข้ึน

เพื่อป้องการการบุกรุกจากบุคคลภายนอก 
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รพ. 800 คะแนนขึน้ไป



30 มถุินายน 2568  ส่งรายช่ือ รพ.

ทีผ่่านระดบัเพชรให้ เขตฯ
เพ่ือประเมนิรับรอง
ช่วง กค 2568

31 มี.ค. 68 31 สค. 68
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เป้าหมายระดบัทองขึน้ไป  8 แห่ง 

สรุปการประเมินตนเอง   ณ 30 มิถุนายน 2568
❑ ระดับเพชร  3 แห่ง  (รพ.ศรีรัตนะ  รพ.ขุนหาญ  รพ.พยุห์  )

( รพ.ราษีไศล อยู่ระหว่างการปรับผลการประเมิน   ) 
❑ ระดับทอง   ไม่มี 
❑ ระดับเงิน 19 แห่ง 
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แนวทางยกระดบั

1. ตรวจสอบการประเมินตนเองตามเกณฑ์ความจ าเป็น หากข้อใดผ่านแล้วให้
ด าเนินการปรับแก้ไข  ให้เป็นปัจจุบัน 

2. จัดบริการ /ปรับปรุงระบบเพ่ือให้ผ่านเกณฑ์ความจ าเป็น   และปรับปรุงผลการ
ประเมินตนเอง  

หมายเหตุ : ขอให้ด าเนินการ
ผ่านเกณฑ์ ระดับเพชร  ประเมินตนเอง ภายใน 10 กค 68 
ผ่านเกณฑ์ ระดับทอง ประเมินตนเอง ภายใน 30 กค 68 
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จ ำนวนข้อควำมจ ำเป็นไม่ผ่ำน แนวทำงแก้ไข
1.1.4 มีระบบติดตำมเหตุกำรณ์ท่ีเกิดข้ึนภำยในห้อง Data Center เชน่ CCTV ด ำเนนิกำรติดต้ัง CCTV
1.1.9 มีระบบส ำรองไฟ UPS (Uninterruptible Power Supply) ชนดิ True Online จัดหำเคร่ือง UPS ท่ีมีระบบ True Online

1.1.15 มีเจ้ำหนำ้ท่ีดูแลห้อง Data center อย่ำงนอ้ย 8 ชัว่โมง X 7 วัน (เฉพำะ DC site)
- ต้องมีตำรำงเวรในกำรดูแลท่ีชดัเจน 
- เจ้ำหนำ้ท่ีต้องสำมำรถรับเหตุเบ้ืองต้น
- มีระบบกำรปรึกษำท่ีโทรหำนกัวิชำกำรคอมพิวเตอร์ได้

 - จัด จนท. ดูแลห้อง server จัดท ำ
เอกสำรค ำส่ัง/ตำรำงเวร ในวันหยุดรำชกำร 
 - จัดท ำ Help Desk

1.2.1 ระบบกำรให้บริกำรและระบบควบคุมของโรงพยำบำลท้ังหมดต้องอยู่บน Virtualization
 environment หรือ Kubernetes Grid

 ติดต้ังโปรแกรมติดตำมกำรท ำงำนของ 
Server เชน่  Amware

1.2.2 มีระบบติดตำมกำรท ำงำนของ Virtualization environment หรือ Kubernetes Grid
 ท่ีแสดงถึง CPU Usage, Memory Usage, Disk Usage

1.3.1 มีกำรส ำรองข้อมูลตำม 3-2-1 ตลอดเวลำ 3 ชดุข้อมูล  2 Media 1 offline 
(หำกตัว offline อยู่ระหว่ำงกำรฺ Back up จะถือว่ำ online อยู่ในขณะนัน้)

ด ำเนนิกำรตำมเกณฑ์ท่ีก ำหนด

1.3.3 มี RPO ไม่เกิน 24 ชัว่โมง และ RPO ของ Back up ก่อนหนำ้นีไ้ม่เกิน 48 ชัว่โมง
(ต้องเป็น RPO จำกกำรซ้อมแผน)

ด ำเนนิกำรตำมเกณฑ์ท่ีก ำหนด

1.3.5 มี RTO ไม่เกิน 24 ชัว่โมง ด ำเนนิกำรตำมเกณฑ์ท่ีก ำหนด
1.3.6 มีกำรซักซ้อมและจ ำลองสถำณกำรณ์กำรกู้คืนระบบในกรณี Ransomware คร้ังล่ำสุดไม่

เกิน 1 ปี
ด ำเนนิกำรซ้อมแผน BCP   และจัดท ำ
หลักฐำนประกอบ

1.5.12 มีกำรท ำ Network Authenticate เชน่ MAC Authenticate, Portal Authenticate, 
หรือเทคนคิอ่ืนๆ เพ่ือยืนยันตัวก่อนเข้ำระบบ โดยท่ีก่อน Authenticate เคร่ืองดังกล่ำว
จะต้องอยู่ใน Quarantine Zone
1) network architecture
2) ตรวจสอบระบบ

จัดท ำระบบยืนยันตัวผ่ำน Provider Id

1.5.15 มีกำรท ำ Network Monitoring จัดท ำระบบ หรือติดต้ัง Software เชน่ 
Nagios, Zabbix, SolarWinds, Datadog, 
PRTG Network Monitor

1.6.1 มีกำรจัดท ำทะเบียนครุภัณฑ์คอมพิวเตอร์ท่ีบอกได้ว่ำ ครุภัณฑ์ดังกล่ำว มีหมำยเลขเคร่ือง
อะไร อยู่ท่ีไหน สเปคในปัจจุบันเป็นอย่ำงไร มี Software ท่ีติดต้ังอยู่บนเคร่ืองอย่ำงไร
บ้ำง จัดซ้ือมำเมื่อไร และจะหมดอำยุเมื่อไร

จัดท ำทะเบียน Electronic  ตำมเกณฑ์

1.6.3 มีกำรอัพเดต Security Patch อยู่เสมอ และชำ้กว่ำปัจจุบันได้ไม่เกิน 1 Generation ตรวจสอบและ Update Version OS ให้
เป็นปัจจุบัน

1.7.2 มีกำรจัดท ำทะเบียน Software/Application ท่ีบอกได้ว่ำ Software/Application ท่ีใช้
งำนในโรงพยำบำลอะไรบ้ำง ติดต้ังอยู่บนเคร่ืองใดบ้ำง จัดซ้ือมำเมื่อไร จะหมดอำยุเมื่อไร
 และมีกำรอัพเดต patch ล่ำสุดเมื่อไร

จัดท ำทะเบียน Electronic  ตำมเกณฑ์

1.7.3 Software ในห้อง Datacenter ท้ังหมดของโรงพยำบำลเป็น Software ถูกลิขสิทธ์ิ ส ำรวจและจัดซ้ือ ให้ครบถ้วน
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จ ำนวนข้อควำมจ ำเป็นไม่ผ่ำน แนวทำงแก้ไข
2.1.2 มีระเบียบหรือแนวทำงกำรรำยงำนตัวของบุคลำกรท่ีปฏิบัติงำนในโรงพยำบำล เพ่ือ

ปรับปรุงรำยชือ่บุคลำกรในหนว่ยบริกำรผ่ำน MOPH IDP Admin ด้วยไฟล์ Excel หรือ 
API

จัดท ำระเบียบ / ประกำศ

2.2.3 มีกำรเรียกดู PHR ในโรงพยำบำล มำกกว่ำ 30 คร้ัง/เดือน แจ้ง จนท. ผู้เก่ียวข้องเข้ำใชง้ำนระบบ PHR
 viewer  ดูประวัติผู้ป่วยจำก รพ.อ่ืน

2.3.1 ส่งข้อมูลเข้ำ Financial Data Hub เพียงชอ่งทำงเดียวตำมนโยบำยกระทรวงสำธำรณสุข ด ำเนนิกำรส่งข้อมูล ให้ครบถ้วน เป็น
ปัจจุบัน

2.4.1.2 ออกใบส่งตัวแบบอิเล็กทรอนกิส์ได้มำกกว่ำ 30 ใบ/เดือน จัดบริกำร / แจ้ง จนท. ท่ีเก่ียวข้อง
2.4.2.2 ตอบกลับใบส่งตัวอิเล็กทรอนกิส์ได้ร้อยละ 20-50 % จัดบริกำร / แจ้ง จนท. ท่ีเก่ียวข้อง
2.4.4 สำมำรถต่ออำยุใบส่งตัวอิเล็กทรอนกิส์ผ่ำนระบบ Online ได้ จัดบริกำร / แจ้ง จนท. ท่ีเก่ียวข้อง
2.6.1 มีชอ่งทำงกำรส่ือสำรภำยในองค์กรแบบ Mass Communication ผ่ำนระบบ online  จัดหำระบบเชน่ line OA ,slack
2.6.2 มีชอ่งทำงกำรส่ือสำรภำยในแบบ 1 ต่อ 1 ท่ีมั่นใจได้ว่ำผู้ส่งสำรคือใครและผู้รับสำรคือใคร

2.8.1 สำมำรถจ่ำยเงินได้ผ่ำน QR code หรือ ออนไลน์ จัดท ำระบบ
2.8.2 สำมำรถท ำระบบ e-Donation ของหนว่ยบริกำรได้ ขอใชง้ำนระบบในหมอพร้อม Station
2.9.1 หนว่ยบริกำรจัดให้มีจุดบริกำรสมัคร HealthID จัดต้ังจุดบริกำร/จัด จนท. ประจ ำจุดบริกำร

2.9.2 หนว่ยบริกำรจัดพ้ืนท่ีประชำสัมพันธ์ Digital health platform ของกระทรวงสำธำรณสุข จัดท ำป้ำยประชำสัมพันธ์

2.10.1 มีระบบฐำนข้อมูลและบริกำรข้อมูลบุคคลกรท่ีสำมำรถบันทึกกำรเข้ำออกของเจ้ำหนำ้ท่ี
อย่ำงเป็นปัจจุบัน

จัดท ำระบบ ENTERPRISE RESOURCE 
PLANNING (ERP)

2.10.2 มีระบบฐำนข้อมูลและบริกำรข้อมูลแผนและยุทธศำสตร์ประจ ำปี ท่ีสำมำรถบันทึก
ติดตำมกำรด ำเนนิงำนอย่ำงเป็นปัจจุบัน

จัดท ำระบบ ENTERPRISE RESOURCE 
PLANNING (ERP)

2.11.1.1มี Dashboard 1 service plan ระบบ Management Information 
2.11.2 มี Dashboard KPI หลัก ของหนว่ยบริกำรท่ีประกำศตำมแผนยุทธศำสตร์องค์กร
2.11.3.1มี Dashboard 1 ระบบ
2.11.4 มีระเบียบกำรขอ Report และส่งออกรำยงำนให้กับผู้ปฏิบัติงำนได้ในรูปแบบ File Excel

 หรือ CSV (เพ่ือลดภำระงำนของผู้ปฏิบัติงำนในกำรเก็บข้อมูลซ้ ำซ้อนด้วยมือ )
จัดท ำระเบียบกำรขอข้อมูล  และระบบ
ส่งออกรำยงำน
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จ ำนวนข้อควำมจ ำเป็นไม่ผ่ำน แนวทำงแก้ไข
3.3.1.2 นดัหมำยผ่ำน LineOA/Application หมอพร้อม
3.3.2 มีระบบแจ้งเตือนก่อนถึงวันนดัหมำย
3.3.3 มีระบบแจ้งเตือนเมื่อมีเหตุกำรณ์ต้องขอเล่ือนนดัผู้ป่วยฉุกเฉิน
3.4.1.3 OPD paperless มำกกว่ำร้อยละ 50 ของ OPD
3.5.1.3 จัดหำอุปกรณ์ส ำหรับ IPD paperless (คอมพิวเตอร์ และ Software) ได้ 25% ตรวจรับแล้ว ณ ปัจจุบัน

3.5.2.3 IPD paperless (มำกกว่ำเท่ำกับ ร้อยละ 25 ของหอผู้ป่วยท้ังหมด)
3.5.3 มีระบบ IPD scan หรือสืบค้นเวชระเบียนผู้ป่วยในเก่ำโดยระบบอิเล็กทรอนกิส์ scan เวชระเบียนเก่ำ  / จัดหำระบบจัดเก็บ 

เชน่ NAS
3.6.1 เชือ่มโยงเคร่ืองวัดควำมดัน กับ HIS หรือฐำนข้อมูลโรงพยำบำล จัดหำครุภัณฑ์ /หรือ พัฒนำ
3.6.5 สำมำรถสร้ำงระบบ Alarm เจ้ำหนำ้ท่ีจำกระบบข้อมูล IOT อย่ำงนอ้ย 1 ชนดิของชดุข้อมูล IOT พัฒนำระบบเตือน กรณีมีข้อมูลท่ีผิดปกติ

3.7.2 มีกำรเปิดบริกำรแพทย์ทำงไกลในคลินกิรองรับผู้ป่วยกลุ่มเปรำะบำง ได้แก่ ผู้ป่วยติดเตียง ผู้ป่วยจิตเวช 
ผู้ป่วยHIV ผู้ป่วยวัณโรค

จัดบริกำร

3.7.4 มีกำรให้บริกำรกำรแพทย์ทำงไกล 
- รพศ จ ำนวน 300 คร้ังต่อดือนข้ึนไป
- รพท จ ำนวน  200 คร้ังต่อเดือนข้ึนไป
- รพช. จ ำนวน 30 คร้ังต่อเดือนข้ึนไป

จัดบริกำร

3.7.6 มีแพทย์หรือพยำบำลท่ีได้รับแต่งต้ังหรือมอบหมำยงำนให้ดูแลระบบบริกำรกำรแพทย์ทำงไกลอย่ำงเป็น
ทำงกำร 1 คน

จัดท ำค ำส่ังแต่งต้ัง /มอบหมำยงำน

3.8.2.3  ส่งยำผ่ำนระบบไปรษณีหรือ  Rider >1 และ <3% ของจ ำนวนผู้ป่วย OPD  (ต่อเดือน) จัดบริกำรในระบบ Health rider
3.11.1.1กำรออกเอกสำรอิเล็กทรอนกิผ่ำนระบบ MOPH CERT (ลำยเซ็นต์อิเล็กทรอนกิส) ท่ีมี Digital Signature ตำม

 พรบ.ว่ำด้วยธุรกรรมอิเล็กทรอนกิส์ มำตรำ 26 และ 28 พ.ศ.2544

3.11.2.1หนว่ยบริกำรสำมำรถออกใบส่ังยำ/ใบส่ังแล็บไปยังหนว่ยบริกำรเครือข่ำยได้

จัดหำระบบ opd/ IPD Paperless  และใช้
งำน

 - จนท.ท่ีเก่ียวข้อง ลงทะเบียน Provider ID 
และขอ CA 

 -ด ำเนนิกำรออกเอกสำร เชน่  Moph refer 
ใบรับแพทย์อิเล็คทรอนกิส์

จัดท ำระบบบริกำร หรือใชง้ำนระบบ ECO 
Systemท่ี กระทรวงจัดให้เชน่ หมอพร้อม 

Station   สอ.น.บัดด้ี  Moph Alert



ขอความร่วมมือ 
1 ด ำเนินกำรพฒันำยกระดบัโรงพยำบำลอจัฉริยะ 
2 แจง้ผูเ้ก่ียวขอ้งด ำเนินกำรประเมินตนเอง/ปรับปรุง แกไ้ขคะแนน

ในระบบ

QR code เขำ้ระบบประเมินตนเองโรงพยำบำลอจัฉริยะ
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