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วาระการประชุม คปสจ. ครั้งที่ 1 / 2569
วันที่ 30 มกราคม  2569   เวลา 13.00 – 16.30  น. ณ ห้องประชุมโรงพยาบาลบึงบูรพ์
*****************
1.  ติดตามการส่งข้อมูลภาพถ่ายทางการแพทย์เข้าระบบ Imaging HUB  ผ่าน API
      และเข้าใช้งาน MOPH AI Chest Xray
	ตามที่ สำนักงานปลัดกระทรวงสาธารณสุข   ขอความร่วมมือโรงพยาบาลทุกแห่งนำเข้าข้อมูลภาพถ่ายทางการแพทย์ ผ่านช่องทาง Platform Imaging HUB    ( https://imh.moph.go.th/img ) และเชิญชวนใช้งาน MOPH AI Chest Xray กระทรวงสาธารณสุข ซึ่งจะสามารถเชื่อมโยงข้อมูลสุขภาพให้เป็นระบบเดียว ภายใต้ความมั่นคงปลอดภัยไซเบอร์ พัฒนาต่อยอดสู่การนำเทคโนโลยีปัญญาประดิษฐ์มาช่วยเพิ่มความสามารถในการวิเคราะห์ข้อมูล วินิจฉัยโรคได้แม่นยำมากขึ้น 
	สำนักงานสาธารณสุขจังหวัดศรีสะเกษ จึงขอความร่วมมือจากท่านแจ้งผู้เกี่ยวข้องส่งข้อมูลภาพถ่ายทางการแพทย์เข้าระบบ MOPH Imaging HUB   และใช้งาน MOPH AI Chest X-ray โดย 
		1). ส่งข้อมูลผ่าน web portal และใช้งานที่ https://imh.moph.go.th/img/  
		2). ส่งข้อมูลผ่านระบบ API  โดยโรงพยาบาลประสานงานกับบริษัทที่ทำสัญญากับโรงพยาบาล เช่นบริษัทไทยจีแอล/ บริษัท แอคทีฟ ดีเวลลอปเม้นท์ เทคโนโลยี  จำกัด (Atom PACS ) / บริษัท JF Advance med ฯลฯ เพื่อขอเชื่อม API กับระบบ MOPH Imaging HUB  
	ปัจจุบันโรงพยาบาลสามารถส่งข้อมูลเข้าระบบผ่านทาง Web Portal ได้ทุกแห่ง ส่วนการส่งข้อมูลผ่านระบบ API  
		เชื่อมต่อแล้ว 5 แห่ง
		- โรงพยาบาลอุทุมพรพิสัย  โดยบริษัท JF Advance med
		- โรงพยาบาลบึงบูรพ์   โรงพยาบาลเบญจลักษ์  โรงพยาบาลขุนหาญ โรงพยาบาลเมืองจันทร์ บริษัทไทยจีแอล
		วัตถุประสงค์ในการนำเสนอ  เพื่อทราบ และ
		1. แจ้งผู้เกี่ยวข้องดำเนินการประสานบริษัท เพื่อส่งข้อมูลภาพถ่ายทางการแพทย์ผ่านระบบ  API  
		2. เชิญชวนเข้าใช้งาน ระบบ MOPH AI Chest Xray กระทรวงสาธารณสุข  
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2. ตามการเชื่อมระบบข้อมูลภัยคุกคามไซเบอร์ (IoC) กับแพลตฟอร์มโอเพนชอร์สสำหรับแลกเปลี่ยน
    ข้อมูลข่าวกรอง
    เกี่ยวกับภัยคุกคามทางไซเบอร์ (MISP: Malware Information Sharing Platform )
	 สำนักงานปลัดกระทรวงสาธารณสุขขอให้หน่วยงานในสังกัดดำเนินการนำส่งข้อมูลภัยคุกคามไซเบอร์ (IoC: Indicators of Compromise) เข้าสู่แพลตฟอร์มโอเพนซอร์สสำหรับแลกเปลี่ยนข้อมูลข่าวกรองเกี่ยวกันภัยคุกคามทางไซเบอร์ (MISP: Malware Information Sharing Platform) ของ ThaiCERT สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติให้แล้วเสร็จโดยเร็ว เพื่อช่วยให้ ThaICERT วิเคราะห์แนวโน้มและรูปแบบการโจมตีในประเทศได้อย่างมีประสิทธิภาพ ช่วยลดผลกระทบจากภัยไซเบอร์อย่างมีประสิทธิผลสนับสนุนระบบ Cyber Threat Intelligence (CT) ที่ทำให้การป้องกันภัยไซเบอร์เป็นแบบเชิงรุก (Proactive Defense) แทนการตั้งรับเพียงอย่างเดียว 
	สำนักงานสาธารณสุขจังหวัดศรีสะเกษ ได้แจ้งขอความร่วมให้โรงพยาบาลในจังหวัดศรีสะเกษทุกแห่งดำเนินการเชื่อมระบบข้อมูลภัยคกคามไซเบอร์ (loC) กับแพลตฟอร์มโอเพนชอร์สสำหรับแลกเปลี่ยนข้อมูลข่าวกรอง
เกี่ยวกับภัยคุกคามทางไชเบอร์ (MISP) ให้แล้วเสร็จ ภายในเดือน 31 มกราคม  2569   ณ วันที่ 22 มกราคม 2569 มีโรงพยาบาลที่ดำเนินการแล้วจำนวน  7 แห่ง ได้แก่  รพ.ขุนหาญ   รพ.น้ำเกลี้ยง รพ.ภูสิงห์ รพ.พยุห์ รพ.ไพรบึง  รพ.ศรีรัตนะ  รพ.กันทรารมย์ 

วัตถุประสงค์การนำเสนอ 
	 เพื่อทราบ และแจ้งผู้เกี่ยวข้องดำเนินการเชื่อมระบบข้อมูลภัยคกคามไซเบอร์ (loC) กับแพลตฟอร์มโอเพนชอร์สสำหรับแลกเปลี่ยนข้อมูลข่าวกรอง เกี่ยวกับภัยคุกคามทางไชเบอร์ (MISP) ให้แล้วเสร็จโดยเร็ว 
หมายเหตุ 
	สอบถามเพิ่มเติมได้ที่ศูนย์ประสานงานการรักษาความมั่นคงปลอดภัยไซเบอร์ด้านสาธารณสุข (HealthCERT) ศูนย์เทคโนโลยีสนเทศและการสื่อสาร สำนักงานปลัดกระทรวงสาธารณสุข Line Official @health-cirt ไปรษณีย์อีเล็กทรอนิกส์ health-cirt@moph.go.th  หมายเลข โทรศัพท์   0 2590 1201 หรือกลุ่มงานสุขภาพดิจิทัล สำนักงานสาธารณสุขจังหวัดศรีสะเกษ โทรศัพท์ 0 4561 6040 ต่อ 308  นายอาทิตย์  สุทาศรี นักวิชาการคอมพิวเตอร์ปฏิบัติการ  ผู้ประสานงาน   

3. คลินิกนัดหมายออนไลน์ 
	นโยบายรัฐมนตรีว่าการกระทรวงสาธารณสุข “หมอไม่ล้า ประชาชนไม่รอ เชื่อมต่อทุกบริการผ่านเทคโนโลยี” เป็นหนึ่งในนโยบายเร่งรัดของกระทรวงสาธารณสุข เพื่อยกระดับการให้บริการทางการแพทย์ ด้วยการนำเทคโนโลยีดิจิทัลมาช่วยเพิ่มความสะดวกรวดเร็วให้กับประชาชนในการเข้ารับบริการ และช่วยลดภาระงานของบุคลากร โดยเฉพาะการจัดบริการจองคิวรับบริการผ่านระบบออนไลน์  เพื่อเพิ่มความสะดวกและลดความแออัด ของคลินิกบริการต่างๆ 
	 ที่ผ่านมา รพ. ทุกแห่ง จัดบริการที่สามารถจองคิวนัดหมาย Online ตามช่วงที่กำหนด  อย่างน้อย 4 คลินิก  เช่น ทันตกรรม นวดแผนไทย ฝากครรภ์  วัคซีน  กายภาพบำบัด DM HT SMC Premium clinic  ทั้งนี้ หน่วยบริการสามารถดำเนิน ในระบบหมอพร้อม Station หรือ MOPH Appointment โดยประชาชนจองผ่านแอพหมอพร้อม  หรือระบบที่พัฒนาเอง ที่ประชาชนสามารถเข้าถึง และจองผ่านระบบ Online ได้  ณ วันที่ 22 มกราคม 2569  โรงพยาบาลกำหนดคลินิกนัดหมายในระบบครบ 4 คลินิกครบทุกแห่ง ข้อมูลการใช้บริการจองคิว Online ตั้งแต่      1 ตค.68 – 31  มีค 69  จำนวน 7,068 ครั้ง คิดเป็นร้อยละ 47.12 ต่อเป้าหมายที่สำนักงานเขตสุขภาพที่ 10 กำหนด โรงพยาบาลที่มีการจำนวนการจองคิวมาก  5 อันดับแรกคือ รพ. ขุนหาญ รพ.กันทรารมย์ รพ.เบญจลักษ์ฯ            รพ. กันทรลักษ์ รพ.เมืองจันทร์ ตามลำดับ   ส่วนโรงพยาบาลที่มีร้อยละการจองกับเป้าหมายมากที่สุด 5 ลำดับ คือ รพ.ขุนหาญ รพ.เบญจลักษ์ รพ.กันทรารมย์ รพ.เมืองจันทร์ รพ.ไพรบึง ตามลำดับ รายละเอียดตามตาราง 
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วัตถุประสงค์การนำเสนอ 
		เพื่อทราบ และแจ้งผู้เกี่ยวดำเนินการ 
		 - จัดบริการนัดหมายออนไลน์ 
		- ประชาสัมพันธ์ให้ประชาชนเข้าใช้บริการ โดยจองคิวผ่านแอพหมอพร้อม 



4 การดำเนินงานตามเกณฑ์ความมั่นคงปลอดภัยไซเบอร์ CTAM +  
   	 จากการดำเนินงานตามโครงการ 30 บาท รักษาทุกที่ เพิ่มการเข้าถึงบริการสุขภาพ ซึ่งเป็นนโยบายการ
ดำเนินงานพัฒนาต่อเนื่องโครงการ 30 บาทรักษาทุกที่ ด้วยบัตรประชาชนใบเดียว ในปีงบประมาณ 2568 จนถึงนโยบาย “หมอไม่ล้า ประชาชนไม่รอ เชื่อมทุกบริการผ่านเทคโนโลยี”  ในปีงบประมาณ 2569 ที่มีเป้าหมายในการพัฒนาระบบสาธารณสุขของประเทศ เพิ่มคุณภาพชีวิตให้กับประชาชนทุกคน โดยนำเทคโนโลยีดิจิทัลมาใช้ในการจัดระบบบริการ เพิ่มความสะดวกในการเข้าถึงบริการ ลดเวลารอคอยและลดค่าใช้จ่ายในการเดินทาง   ของประชาชน  รวมถึงการนำระบบเทคโนโลยีที่ทันสมัยควบคุมและจัดการในการรวบรวม เก็บ หรือส่งข้อมูลสุขภาพในหน่วยบริการหรือระหว่างหน่วยบริการ  โดยการดำเนินการทั้งหมดหน่วยบริการทุกระดับต้องมีระบบการป้องกันจากภัยคุกคาม   ไซเบอร์ ด้วยองค์ประกอบความมั่นคงปลอดภัยของระบบสารสนเทศ 3 องค์ประกอบ ดังนี้ 
	1) Confidentiality คือการปกปิดข้อมูลหรือทรัพยากร ที่มีความจำเป็นต้องเก็บรักษาความลับของข้อมูลและข้อมูลที่ละเอียดอ่อน
	2) Integrity คือ ความน่าเชื่อถือของข้อมูลหรือทรัพยากรและมักจะเป็นประโยคในแง่ของการป้องกันการเปลี่ยนแปลงที่ไม่เหมาะสมหรือไม่ได้รับอนุญาต
	3) Availability คือ ความสามารถในการใช้ข้อมูลหรือทรัพยากรที่ต้องการ ความพร้อมใช้งานเป็นสิ่งสำคัญด้านความน่าเชื่อถือ 
	โดยปีงบประมาณ 2569 กระทรวงสาธารณสุข กำหนดเกณฑ์การประเมินการรักษาความมั่นคงปลอดภัย    ไซเบอร์ (CTAM + : Cybersecurity Technical Assessment Matrix Plus) ของ โรงพยาบาล  สำนักงานสาธารณสุขจังหวัด มีเป้าหมาย ให้หน่วยบริการทุกแห่งผ่านเกณฑ์การประเมินขั้นสูง  ซึ่งมีเกณฑ์การตรวจสอบที่ทุกหน่วยงานต้องมี หรือผ่าน จำนวน 17 ข้อ ดังนี้ 
		1) Backup  การสำรองขอมูลเก็บไวที่อื่น เพื่อให สามารถใชเพื่อกูคืนขอมูลเดิมหลังจาก เหตุการณ  ขอมูลสูญหาย
		 2)  Antivirus Software  มีการติดตั้ง Anti-Virus หรือ EDR หรือ XDR บน เครื่องคอมพิวเตอร  ของระบบที่สำคัญ
		3) Access Control (Public และ Private) การควบคุมอุปกรณหรือการเขาถึงระบบ ผานทางชองทาง Public/Private ทั้งภายใน ประเทศและตางประเทศ 
		4) Privileged Access Management (PAM)  การรักษาความปลอดภัยของขอมูล ติดตาม ตรวจหา และปองกันการใชสิทธิ์ การเขาถึงทรัพยากรที่สำคัญในระดับสูง
		5) Business Continuity Plan (BCP) และ Disaster Recovery Plan (DRP)  มีการทดสอบ Business Continuity Plan (BCP) และ Disaster Recovery Plan (DRP) อยางนอย ปละ 1 ครั้ง
		 6)  OS Patching  การซอมแซมจุดบกพรองของระบบ ปฏิบัติการ (OS)หรือปรับปรุงระบบปฏิบัติ การใหทันสมัย และเพิ่มเติมความสามารถ ในการใชงานหรือประสิทธิภาพใหดีขึ้น
		 7)  Multi-Factor Authentication (2FA) การยืนยันตัวตน 2 ชั้น
		 8) Web Application Firewall (WAF) ระบบปองกันการโจมตีทางไซเบอร สำหรับเว็บแอพพลิเคชั่นโดยเฉพาะ เพื่อ ปองกันการโจมตีไปยังระบบเว็บ แอปพลิเคชันของหนวยงาน
		 9) Log Management  การจัดเก็บขอมูลจราจรทางคอมพิวเตอร
		10) Security Information & Event Management (SIEM)  ระบบวิเคราะหภัยคุกคามทาง ไซเบอร เพื่อนำมาวิเคราะหพฤติกรรมของ Cyber Attack บนระบบที่ใหบริการทั้งระดับ Infrastructure และ Operating system (OS)
		11) Vulnerability Assessment (VA Scan)  การตรวจสอบชองโหวของระบบ เพื่อให ทราบถึงความเสี่ยง จุดออน และระดับ ความรุนแรง ของผลกระทบที่อาจเกิดขึ้น จากการถูกโจรกรรมขอมูลและการโจมตี ทางไซเบอร
		12) Information Asset Inventory and System Termination : สำรวจและปดระบบงานที่ไมไดใชงานเพื่อ ปองกันการเขาถึงขอมูล
		13) มีการอัปเดตซอฟตแวรหรือแพตช ดานความปลอดภัยของระบบที่สำคัญ เชน HIS
		 14) Network Segmentation  มีการแบงแยกเครือขายระบบสำคัญ ออกจาก เครือขายระบบอื่น เพื่อจำกัดขอบเขตความ เสียหายหากเกิดเหตุการณทางไซเบอร
		15) Licensed Software: มีการใชซอฟตแวรถูกลิขสิทธิ์และมีการจัดการ ทรัพยสินซอฟตแวร (Software Asset Management - SAM)
		16) Penetration Testing  การทดสอบการเจาะระบบเพื่อใหทราบถึง จุดออนหรือชองโหวของระบบงาน 
		17) Cybersecurity & PDPA Policy and  Personnel Development:  มีนโยบายดานการรักษาความมั่นคงปลอดภัย  ไซเบอรและการคุมครองขอมูลสวนบุคคล  (PDPA) รวมถึงมีการสงเสริมใหเกิดการพัฒนา 
 บุคลากรดานดังกลาว
  เป้าหมายการประเมิน 	[image: ]
วัตถุประสงค์การนำเสนอ 










  การประเมิน  โรงพยาบาลส่งเอกสาร / หลักฐานเชิงประจักษ์ การดำเนินงาน ส่ง  CISO เขตสุขภาพตรวจสอบ 
                   โดยกลุ่มงานสุขภาพดิจิทัล จะแจ้งให้ส่งเอกสาร / หลักฐาน ที่ รพ. ดำเนินการ รอบ 1 ภายใน 5 กุมภาพันธ์ 2569 
  วัตถุประสงค์การนำเสนอ 
	เพื่อทราบ  และแจ้งผู้เกี่ยวข้องดำเนินการ
	


5 การดำเนินการปราบปรามอาชฌากรรมทางเทคโนโลยี กรณีการส่ง SMS ที่มีการแนบลิงค์
	 จังหวัดศรีสะเกษ ได้รับแจ้งจากกระทรวงมหาดไทยว่า สำนักงานปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมแจ้งว่า ในคราวการประชุมเมื่อวันที่ 19  พฤศจิกายน 2568 คณะรัฐมนตรีได้รับทราบข้อมูลรายงานผลการดำเนินการปราบปรามอาชญากรรมทางเทคโนโลยี กรณีการส่ง SMS ที่มีการแนบลิงค์ กระทรวงดิจิทัลเพื่อเศรษฐกิจ และสังคมได้เสนอแนวทางให้หน่วยงานราชการและองค์กรหน่วยงานที่อยู่ในกำกับของภาครัฐ พิจารณายกเลิกการส่ง SMS หรือข้อความสั้นและอีเมลแนบลิงก์ให้กับประชาชน เพื่อช่วยแก้ไขปัญหาอาชญากรรมออนไลน์ โดยเฉพาะปัญหาสแกมเมอร์ ซึ่งมาตรการนี้จะเป็นการช่วยให้ประชาชนรับรู้ว่า หากมีการส่ง SMS และอีเมลที่ระบุว่ามาจากหน่วยงานรัฐถือว่าเป็นการแอบอ้างของมิจฉาชีพทั้งหมด ประชาชนไม่ต้องกดลิงก์เหล่านั้น เพื่อช่วยลดปัญหาการถูกหลอกลวง อีกทั้งยังยังสามารถไปแจ้งหน่วยงานที่ถูกแอบอ้าง และเจ้าหน้าที่ดำรวจเพื่อสืบสวนสอบสวนที่มาของ SMS หรืออีเมลหลอกลวงนั้น เพื่อนำมิจฉาชีพมาดำเนินคดีตามกฎหมายได้ทันที
	ในการนี้ สำนักงานสาธารณสุขจังหวัดศรีสะเกษจึงขอให้ท่านดำเนินการให้เป็นไปตามแนวทางที่กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เสนอต่อคณะรัฐมนตรีพร้อมทั้งประชาสัมพันธ์ให้บุคลากรในสังกัดได้รับทราบ เพื่อเป็นการปราบปรามอาชญากรรมทางเทศโนโลยีอีกช่องทางหนึ่ง 
 วัตถุประสงค์ การนำเสนอ 
		เพื่อทราบ และแจ้งเจ้าหน้าหน่วยงานดำเนินการตามแนวทางที่กำหนด  
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จำนวน ร้อยละ จำนวน ร้อยละ จำนวน ร้อยละ

อำนาจเจริญ 3,800        2,447       64.39       8,702       229.00     11,149     146.70    

ยโสธร 5,700        4,832       84.77       5,261       92.30       10,093     88.54      

มุกดาหาร 3,800        2,267       59.66       2,353       61.92       4,620       60.79      

ศรีสะเกษ 7,500        3,519       46.92       3,549       47.32       7,068       47.12      

อุบลราชธานี 9,500        1,265       13.32       1,805       19.00       3,070       16.16      

Grand Total 30,300      14,330     47.29       21,670     71.52       36,000     59.41      

Q1

ตค-ธค.68

Q2

มค-มีค.69

รวม Q1+Q2 เป้าหมาย

รายไตรมาส

จังหวัด

จำนวนการจองคิวนัดหมาย online  เขตสุขภาพที่ 10
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จำนวน ร้อยละ จำนวน ร้อยละ จำนวน ร้อยละ

10933 โรงพยาบาลขุนหาญ 450            1,011       224.67     307          68.22       1,318          146.44        

23125 โรงพยาบาลเบญจลักษ์ 250            31           12.40       627          250.80     658             131.60        

10928 โรงพยาบาลกันทรารมย์ 450            635         141.11     497          110.44     1,132          125.78        

10943 โรงพยาบาลเมืองจันทร์ 250            171         68.40       401          160.40     572             114.40        

10931 โรงพยาบาลไพรบึง 250            147         58.80       230          92.00       377             75.40         

10939 โรงพยาบาลศรีรัตนะ 300            52           17.33       356          118.67     408             68.00         

10940 โรงพยาบาลวังหิน 250            69           27.60       223          89.20       292             58.40         

10935 โรงพยาบาลอุทุมพรพิสัย 450            378         84.00       142          31.56       520             57.78         

10929 โรงพยาบาลกันทรลักษ์ 700            350         50.00       286          40.86       636             45.43         

10930 โรงพยาบาลขุขันธ์ 450            294         65.33       95           21.11       389             43.22         

10938 โรงพยาบาลโนนคูณ 250            62           24.80       108          43.20       170             34.00         

28014 โรงพยาบาลพยุห์ 250            70           28.00       74           29.60       144             28.80         

10700 โรงพยาบาลศรีสะเกษ 900            128         14.22       46           5.11        174             9.67           

10942 โรงพยาบาลภูสิงห์ 250            8             3.20        38           15.20       46               9.20           

10936 โรงพยาบาลบึงบูรพ์ 250            40           16.00       1             0.40        41               8.20           

10937 โรงพยาบาลห้วยทับทัน 250            17           6.80        22           8.80        39               7.80           

28015 โรงพยาบาลโพธิ์ศรีสุวรรณ 250            -          -          29           11.60       29               5.80           

10941 โรงพยาบาลน้ำเกลี้ยง 250            11           4.40        16           6.40        27               5.40           

10927 โรงพยาบาลยางชุมน้อย 250            23           9.20        3             1.20        26               5.20           

28016 โรงพยาบาลศิลาลาด 100            -          -          10           10.00       10               5.00           

10934 โรงพยาบาลราษีไศล 450            10           2.22        32           7.11        42               4.67           

10932 โรงพยาบาลปรางค์กู่ 250            12           4.80        6             2.40        18               3.60           

รวม  7,500         3,519       46.92       3,549       47.32       7,068          47.12         

รหัส รพ. โรงพยาบาล

      : ข้อมูลการจอง ถึง  1 ตค 68 - 31 มีค 69

ที่มา : หมอพร้อม Station  ณ 22 มกราคม 2569

เป้าหมาย

รายไตรมาส

Q1 Q2 รวมทั้งปี
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